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Άρθρο 3 - Σύσταση Εθνικής Αρχής Κυβερνοασφάλειας

Συστήνεται νομικό πρόσωπο δημοσίου δικαίου (Ν.Π.Δ.Δ.) με την επωνυμία «Εθνική Αρχή 
Κυβερνοασφάλειας» (Αρχή). Για τις σχέσεις της με την αλλοδαπή, η Αρχή χρησιμοποιεί 
την επωνυμία «National Cybersecurity Authority (NCSA)». Η Αρχή εποπτεύεται από τον 
Υπουργό Ψηφιακής Διακυβέρνησης και εδρεύει στην Αθήνα.

Άρθρο 4 - Σκοπός και αρμοδιότητες

Σκοπός της Αρχής είναι η οργάνωση, ο συντονισμός, η εφαρμογή και ο έλεγχος ενός 
ολοκληρωμένου πλαισίου στρατηγικών, μέτρων και δράσεων για την επίτευξη υψηλού 
επιπέδου κυβερνοασφάλειας στη χώρα, σε επίπεδο πρόληψης, προστασίας, 
αποτροπής, εντοπισμού, αντιμετώπισης, αποκατάστασης και ανάκαμψης από 
κυβερνοεπιθέσεις.

Άρθρο 5 - Όργανα διοίκησης

Η Αρχή διοικείται από τον Διοικητή και τους Υποδιοικητές.
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Άρθρο 4 - Σκοπός και αρμοδιότητες

2. Για την εκπλήρωση του σκοπού της η Αρχή ιδίως:

θ) Λαμβάνει, ιδίως, τεχνικά μέτρα αποτροπής και αντιμετώπισης του 
κυβερνοεγκλήματος σε συνεργασία με άλλες αρμόδιες αρχές και υπηρεσίες, και ιδίως 
με την Ελληνική Αστυνομία.

ιβ) Παρακολουθεί το συνολικό επίπεδο ασφάλειας του κυβερνοχώρου στη χώρα και 
προλαμβάνει, προστατεύει, συντονίζει και συμβάλλει στην αντιμετώπιση απειλών και 
κυβερνοεπιθέσεων, καθώς και στη διαχείριση περιστατικών ασφαλείας, μεταξύ 
άλλων, με τη λειτουργία του Ενοποιημένου SOC, του Εθνικού Δικτύου SOC και της 
Ομάδας Απόκρισης συμβάντων στον κυβερνοχώρο (CSIRT), σε συνεργασία με τις 
συναρμόδιες για την κυβερνοασφάλεια αρχές σε εθνικό, ενωσιακό και διεθνές 
επίπεδο για την επίτευξη των εθνικών στόχων για τη διασφάλιση υψηλού επιπέδου 
ασφαλείας, καθώς και για την προάσπιση των ατομικών δικαιωμάτων στον 
κυβερνοχώρο.
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Άρθρο 4 - Σκοπός και αρμοδιότητες

2. Για την εκπλήρωση του σκοπού της η Αρχή ιδίως:

ιγ) Καταρτίζει το Εθνικό Σχέδιο Έκτακτης Ανάγκης, συμβάλλει στην εκπόνηση του Εθνικού 
Σχεδίου Αποτίμησης Κινδύνων Συστημάτων Τεχνολογίας Πληροφορικής και 
Επικοινωνιών, τα οποία προβλέπονται στην περ. γ) του άρθρου 22 και στο άρθρο 29 
του ν. 5002/2022 (Α’ 228) αντίστοιχα, και καταρτίζει το Εθνικό Σχέδιο Αντιμετώπισης 
Περιστατικών και Κρίσεων στον Κυβερνοχώρο, τα οποία υποβάλλει προς έγκριση στην 
Επιτροπή Συντονισμού για θέματα Κυβερνοασφάλειας.

ιδ) Αποτελεί το ενιαίο σημείο αναφοράς σχετικά με απειλές και συμβάντα στον 
κυβερνοχώρο, συλλέγοντας και διαμοιράζοντας πληροφορίες προς άλλους δημόσιους 
και ιδιωτικούς φορείς, σε συνεργασία με άλλες αρχές, σε εθνικό, ευρωπαϊκό και 
διεθνές επίπεδο, για την ανίχνευση, συγκέντρωση και ανάλυση δεδομένων που 
σχετίζονται με απειλές και περιστατικά στον κυβερνοχώρο.

5



National Cyber Security Authority

National Cyber Security Authority
N.5086/2024

Άρθρο 4 - Σκοπός και αρμοδιότητες

2. Για την εκπλήρωση του σκοπού της η Αρχή ιδίως:

ιε) Παρέχει κατευθυντήριες γραμμές και δεσμευτικές οδηγίες για την αντιμετώπιση 
κυβερνοαπειλών σε δημόσιους και ιδιωτικούς φορείς, σε συνεργασία με τις κατά 
περίπτωση αρμόδιες αρχές και την Επιτροπή Συντονισμού για θέματα 
κυβερνοασφάλειας.

ιστ)Ενημερώνει, χωρίς καθυστέρηση, την Επιτροπή Συντονισμού για θέματα 
κυβερνοασφάλειας σε περίπτωση εξαιρετικού συμβάντος που ενέχει στρατηγικό 
κίνδυνο.
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Άρθρο 10 - Οργάνωση και διάρθρωση

2. Στην Αρχή λειτουργούν
Κέντρο Επιχειρήσεων Κυβερνοασφάλειας (Security Operations Centre), 
Ομάδα Απόκρισης Συμβάντων στον Κυβερνοχώρο (CSIRT), καθώς και
Εργαστήριο Αναλύσεων, Δοκιμών και Ερευνών (Forensics & Testing Lab).
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Διαχείριση
Περιστατικών 

στον κυβερνοχώρο
CERTs/CSIRTs

Δημόσια πολιτική και 
νομοθεσία 

κυβερνοασφάλειας

ΕΑΚ και σημείο επαφής 
κατά EU NIS Directive

Εθνικό Κέντρο 
Συντονισμού (NCC)

κατά ECCC Regulation

Εποπτεία / Έλεγχοι / 
Συμμόρφωση

Κυβερνοασφάλεια 
τηλεπικοινωνιών 
ΑΔΑΕ & ΕΕΤΤ

Εθνική Αρχή Πιστοποίησης 
Κυβερνοασφάλειας 
(NCCA) κατά CSA 
regulation

Προστασία δεδομένων 
προσωπικού χαρακτήρα

Κυβερνοέγκλημα

Διακυβέρνηση κυβερνοασφάλειας στην Ελλάδα

Επιτροπή Συντονισμού 
Κυβερνοασφάλειας



Ενοποιημένο Κέντρο Αναφοράς Κυβερνοασφάλειας (SOC) 
Εθνικό Δίκτυο SOCs

article 31, Law 5002/2022
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EU Coordinated Response 
to Large Scale Cyber Incidents

Political Level
Blueprint for coordinated response 
to major cyber-attacks

Operational Level
Cyber Crisis Liaison Organisation Network 
( CyCLONe )

Technical Level
CSIRTs Network 

MFA
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ADAE     ΕΕΤΤ

Regulatory
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Cyber Threat Landscape
Threat Landscape 
Incidents



National Cyber Security Authority

TOP  PRIME CYBER-SECURITY THREATS FOR 2022

Threat Landscape Overview

GREEK THREAT LANDSCAPE OVERVIEW FOR 2023
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2021

2021
2022
2023

Cyber incidents in Hellenic CRITICAL INFRASTRUCTURE (last 3 years)

Characteristics and trends:

✓ 2022 reported incidents were quadrupled compared to 2021 incidents

✓ The energy sector was at the center of cyber attacks in 2022, due to geopolitical instability

✓ 2023 reported incidents are almost doubled compared to 2023 incidents

✓ The transportation sector is at the center of cyber attacks in 2023
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Critical Infrastructure incidents (NCSA) Public Sector Incidents (National CERT) 

Cyber incidents in Critical Infrastructure & Public Sector (2023)

Conclusions :

✓ Double reported incidents in the public sector than in the critical infrastructures for the current year

✓ DDOS, Phishing and Malware most common in Critical Infrastructures

✓ Defacements, Data Breach and Ransomware most common in the Hellenic Public Sector
18
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Η Οδηγία 2022/2555 (NIS 2)

Εισαγωγικές παρατηρήσεις 
• Σημαντική ενίσχυση απαιτήσεων για:

• Τις αρμόδιες Εθνικές Αρχές
• Τους υπόχρεους Οργανισμούς 

• Υποχρεώσεις λήψης μέτρων
• Υποχρεώσεις αναφοράς περιστατικών

• Σημαντική ενδυνάμωση του πλαισίου ελέγχων, εποπτείας και επιβολής
• Βασικές οντότητες: ex ante & ex post έλεγχοι
• Σημαντικές οντότητες: μόνο ex post έλεγχοι

• Έμφαση στην ανταλλαγή πληροφοριών και την επικοινωνία μεταξύ 
Οργανισμών και Εθνικών Αρχών, καθώς και διευρωπαϊκής συνεργασίας

• Εφαρμογή: 18 Οκτωβρίου 2024
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NIS2 - Sectors
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NIS2 - Security Measures
1. Top Management Commitment and Accountability (Δέσμευση και Υπευθυνότητα της ανώτατης διοίκησης)

2. Network and information security policy (Πολιτική ασφάλειας δικτύων και πληροφοριών)

3. Risk management Policy (Πολιτική διαχείρισης κινδύνων)

4. Asset Management (Διαχείριση περιουσιακών στοιχείων)

5. Human Resources Security (Ασφάλεια Ανθρώπινου Δυναμικού)

6. Basic cyber hygiene practices and security training (Βασικές πρακτικές υγιεινής στον κυβερνοχώρο και εκπαίδευση ασφάλειας)

7. Access Control (Έλεγχος πρόσβασης)

8. Supply Chain Security (Ασφάλεια Εφοδιαστικής Αλυσίδας)

9. Security in network and information systems acquisition, development, and maintenance (Ασφάλεια δικτύου και απόκτηση, ανάπτυξη 
και συντήρηση πληροφοριακών συστημάτων)

10. Cryptography (Κρυπτογράφηση)

11. Incident Handling (Χειρισμός Περιστατικών)

12. Business Continuity and crisis management (Επιχειρησιακή συνέχεια και διαχείριση κρίσεων)

13. Environmental and physical security (Περιβαλλοντική και φυσική ασφάλεια)

❖ Cyber hygiene measures
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Cybersecurity Handbook

National Cyber Security Authority
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Cybersecurity Self-Assessment Tool
National Cyber Security Authority

National Cyber Security Authority
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National Cyber Security Authority
Πλατφόρμα Αξιολόγησης Επιπέδου Κυβερνοασφάλειας
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Κυβερνητική Υπηρεσία Προστασίας Ιστοσελίδων
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National Cyber Security Authority
Σύστημα επίβλεψης διαθεσιμότητας ιστοτόπων
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Σύστημα επίβλεψης διαθεσιμότητας ιστοτόπων
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incident.ncsa@mindigital.gr

National Cyber Security Authority
Incident Reporting
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Thomas Dompridis

 General Director of Operational Planning 
National Cyber Security Authority
Ministry of Digital Governance

t.dompridis@mindigital.gr

https://mindigital.gr/kyvernoasfaleia
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