
ΠΕΡΙΓΡΑΜΜΑ ΜΑΘΗΜΑΣΟ 

1. ΓΕΝΙΚΑ 
ΧΟΛΗ ΟΡΓΑΝΩΗ ΚΑΙ ΔΙΟΙΚΗΗ ΕΠΙΧΕΙΡΗΕΩΝ 

ΣΜΗΜΑ ΔΙΟΙΚΗΣΙΚΗ ΕΠΙΣΗΜΗ ΚΑΙ ΣΕΧΝΟΛΟΓΙΑ 

ΕΠΙΠΕΔΟ ΠΟΤΔΩΝ  METAPTYXIAKO 

ΚΩΔΙΚΟ ΜΑΘΗΜΑΣΟ DIM-2B2 ΕΞΑΜΗΝΟ ΠΟΤΔΩΝ 2
ο
 

ΣΙΣΛΟ ΜΑΘΗΜΑΣΟ ΑΦΑΛΕΙΑ ΠΛΗΡΟΦΟΡΙΑΚΩΝ ΤΣΗΜΑΣΩΝ 

ΑΤΣΟΣΕΛΕΙ ΔΙΔΑΚΣΙΚΕ ΔΡΑΣΗΡΙΟΣΗΣΕ  
ςε περίπτωςθ που οι πιςτωτικζσ μονάδεσ απονζμονται ςε διακριτά μζρθ 

του μακιματοσ π.χ. Διαλζξεισ, Εργαςτθριακζσ Αςκιςεισ κ.λπ. Αν οι 
πιςτωτικζσ μονάδεσ απονζμονται ενιαία για το ςφνολο του μακιματοσ 

αναγράψτε τισ εβδομαδιαίεσ ϊρεσ διδαςκαλίασ και το ςφνολο των 
πιςτωτικϊν μονάδων 

ΕΒΔΟΜΑΔΙΑΙΕ 
ΩΡΕ 

ΔΙΔΑΚΑΛΙΑ 

ΠΙΣΩΣΙΚΕ 
ΜΟΝΑΔΕ 

Διαλζξεισ και Εργαςία Εξαμινου 3 7,5 

   

   
Προςκζςτε ςειρζσ αν χρειαςτεί. Η οργάνωςθ διδαςκαλίασ και οι 
διδακτικζσ μζκοδοι που χρθςιμοποιοφνται περιγράφονται αναλυτικά ςτο 
4. 

  

ΣΤΠΟ ΜΑΘΗΜΑΣΟ  

Υποβάκρου , Γενικϊν Γνϊςεων, 
Επιςτθμονικισ Περιοχισ, Ανάπτυξθσ 

Δεξιοτιτων 

Επιςτθμονικισ Περιοχισ 

ΠΡΟΑΠΑΙΣΟΤΜΕΝΑ ΜΑΘΗΜΑΣΑ: 
 

Κανζνα 

ΓΛΩΑ ΔΙΔΑΚΑΛΙΑ και 
ΕΞΕΣΑΕΩΝ: 

Ελλθνικι 

ΣΟ ΜΑΘΗΜΑ ΠΡΟΦΕΡΕΣΑΙ Ε 
ΦΟΙΣΗΣΕ ERASMUS  

ΟΧΙ 

ΗΛΕΚΣΡΟΝΙΚΗ ΕΛΙΔΑ 
ΜΑΘΗΜΑΣΟ (URL) 

https://eclass.upatras.gr/courses/MST179/ 

2. ΜΑΘΗΙΑΚΑ ΑΠΟΣΕΛΕΜΑΣΑ 
Μαθησιακά Αποτελέσματα 

Περιγράφονται τα μακθςιακά αποτελζςματα του μακιματοσ οι ςυγκεκριμζνεσ  γνϊςεισ, δεξιότθτεσ και ικανότθτεσ 
καταλλιλου επιπζδου που κα αποκτιςουν οι φοιτθτζσ μετά τθν επιτυχι ολοκλιρωςθ του μακιματοσ. 

Συμβουλευτείτε το Παράρτθμα Α  

 Περιγραφι του Επιπζδου των Μακθςιακϊν Αποτελεςμάτων για κάκε ζνα κφκλο ςπουδϊν ςφμφωνα με Πλαίςιο 
Προςόντων του Ευρωπαϊκοφ Χϊρου Ανϊτατθσ Εκπαίδευςθσ 

 Περιγραφικοί Δείκτεσ Επιπζδων 6, 7 & 8 του Ευρωπαϊκοφ Πλαιςίου Προςόντων Διά Βίου Μάκθςθσ 
και Παράρτημα Β 

 Περιλθπτικόσ Οδθγόσ ςυγγραφισ Μακθςιακϊν Αποτελεςμάτων 

Ο ςτόχοσ του μακιματοσ αυτοφ είναι να αποκτιςουν τα μελλοντικά ςτελζχθ του χώρου τθσ 
διοίκθςθσ επιχειριςεων και οργανιςμών τισ βαςικζσ γνώςεισ γφρω από τθν αςφάλεια των 
πλθροφοριακών ςυςτθμάτων και τθν προςταςία τθσ ιδιωτικότθτασ του ατόμου. 
 
Μετά τθν επιτυχι παρακολοφκθςθ του μακιματοσ, οι φοιτθτζσ κα είναι ςε κζςθ να: 
 

1. Να αναφζρουν τουσ κυριότερουσ κίνδυνουσ αςφάλειασ προςωπικών δεδομζνων και 
παραβίαςθσ τθσ ιδιωτικότθτασ από τθ χριςθ πλθροφοριακών ςυςτθμάτων 
 

2. Κατανοοφν τισ αρχζσ και τθν αποτελεςματικότθτα των πιο γνωςτών μεκόδων προςταςίασ 
δεδομζνων 

 
3. Γνωρίηουν τα πλεονεκτιματα και μειονεκτιματα των βαςικών αλγορίκμων 

κρυπτογράφθςθσ δεδομζνων 
 



4. Κατανοοφν και να περιγράφουν, ςυγκριτικά, τισ βαςικζσ μεκόδουσ ελζγχου πρόςβαςθσ ςε 
πλθροφοριακά ςυςτιματα 

 
5. Γνωρίηουν τουσ βαςικοφσ τρόπουσ επίκεςθσ και άμυνασ ςε δίκτυα και πλθροφοριακά 

ςυςτιματα 
 

6. Αναλφουν διαφορετικζσ προτάςεισ εφαρμογισ των βαςικών τεχνικών αςφάλειασ 
πλθροφοριών ςτα πλθροφοριακά ςυςτιματα μιασ επιχείρθςθσ ι ενόσ οργανιςμοφ και να 
τισ αξιολογοφν. 

Γενικές Ικανότητες 
Λαμβάνοντασ υπόψθ τισ γενικζσ ικανότθτεσ που πρζπει να ζχει αποκτιςει ο πτυχιοφχοσ (όπωσ αυτζσ αναγράφονται ςτο 
Παράρτθμα Διπλϊματοσ και παρατίκενται ακολοφκωσ) ςε ποια / ποιεσ από αυτζσ αποςκοπεί το μάκθμα;. 

Αναηιτθςθ, ανάλυςθ και ςφνκεςθ δεδομζνων και 
πλθροφοριϊν, με τθ χριςθ και των απαραίτθτων 
τεχνολογιϊν  
Προςαρμογι ςε νζεσ καταςτάςεισ  
Λιψθ αποφάςεων  
Αυτόνομθ εργαςία  
Ομαδικι εργαςία  
Εργαςία ςε διεκνζσ περιβάλλον  
Εργαςία ςε διεπιςτθμονικό περιβάλλον  
Παράγωγι νζων ερευνθτικϊν ιδεϊν  

Σχεδιαςμόσ και διαχείριςθ ζργων  
Σεβαςμόσ ςτθ διαφορετικότθτα και ςτθν πολυπολιτιςμικότθτα  
Σεβαςμόσ ςτο φυςικό περιβάλλον  
Επίδειξθ κοινωνικισ, επαγγελματικισ και θκικισ υπευκυνότθτασ 
και ευαιςκθςίασ ςε κζματα φφλου  
Άςκθςθ κριτικισ και αυτοκριτικισ  
Προαγωγι τθσ ελεφκερθσ, δθμιουργικισ και επαγωγικισ ςκζψθσ 

το τζλοσ αυτοφ του μακιματοσ ο φοιτθτισ κα ζχει αναπτφξει τισ εξισ ικανότθτεσ: 

1. Κατανόθςθ των κφριων κινδφνων αςφάλειασ πλθροφοριακών ςυςτθμάτων και παραβίαςθσ 
τθσ ιδιωτικότθτασ 

2. Κατανόθςθ των πλεονεκτθμάτων και μειονεκτθμάτων των βαςικών τεχνικών αντιμετώπιςθσ 
των επικζςεων παραβίαςθσ αςφάλειασ και παραβίαςθσ τθσ ιδιωτικότθτασ του ατόμου 

3. Κατανόθςθ των οργανωτικών και τεχνολογικών αλλαγών που πρζπει να επζρχονται ςτον 
τρόπο λειτουργίασ ενόσ οργανιςμοφ για τθν ελαχιςτοποίθςθ των κινδφνων παραβίαςθσ τθσ 
αςφάλειασ των πλθροφοριακών ςυςτθμάτων 

3. ΠΕΡΙΕΧΟΜΕΝΟ ΜΑΘΗΜΑΣΟ 
1. Ειςαγωγι ςτουσ ςτόχουσ και τθ ςθμαςία του μακιματοσ – τα ςφγχρονα ηθτιματα 

αςφάλειασ πλθροφοριακών ςυςτθμάτων 
2. τρατθγικζσ αςφάλειασ οργανιςμών και επιχειριςεων 
3. Ο ανκρώπινοσ παράγοντασ ςτθν αςφάλεια πλθροφοριακών ςυςτθμάτων 
4. Νομικζσ και θκικζσ διαςτάςεισ τθσ αςφάλειασ πλθροφοριακών ςυςτθμάτων 
5. Ανάλυςθ κινδφνων ςε ζνα πλθροφοριακό ςφςτθμα 
6. Ειςαγωγι ςτθν κρυπτογραφία 
7. υμμετρικι κρυπτογραφία 
8. Μθ ςυμμετρικι κρυπτογραφία 
9. Σαυτοποίθςθ χρθςτών 
10. Τποδομζσ Δθμόςιου Κλειδιοφ – θ υπθρεςία ταυτοποίθςθσ «ΚΕΡΒΕΡΟ» 
11. Κακόβουλα προγράμματα – επικζςεισ και άμυνεσ 
12. Επικζςεισ Άρνθςθσ Εξυπθρζτθςθσ (Denial of Service – DoS – Attacks) 
13. Φυςικι αςφάλεια πλθροφορικών ςυςτθμάτων 

4. ΔΙΔΑΚΣΙΚΕ και ΜΑΘΗΙΑΚΕ ΜΕΘΟΔΟΙ - ΑΞΙΟΛΟΓΗΗ 
ΣΡΟΠΟ ΠΑΡΑΔΟΗ 

Πρόςωπο με πρόςωπο, Εξ αποςτάςεωσ 
εκπαίδευςθ κ.λπ. 

Πρόςωπο με πρόςωπο και εξ αποςτάςεωσ εκπαίδευςθ όταν 

αυτό κρίνεται αναγκαίο 

ΧΡΗΗ ΣΕΧΝΟΛΟΓΙΩΝ 
ΠΛΗΡΟΦΟΡΙΑ ΚΑΙ ΕΠΙΚΟΙΝΩΝΙΩΝ 

Χριςθ Τ.Π.Ε. ςτθ Διδαςκαλία, ςτθν 
Εργαςτθριακι Εκπαίδευςθ, ςτθν Επικοινωνία 

με τουσ φοιτθτζσ 

Λογιςμικό παρουςίαςθσ διαφανειών ςε video projector, 
πλατφόρμα αςφγχρονθσ τθλεκπαίδευςθσ και χριςθ 
πλατφόρμασ ςφγχρονθσ τθλεκπαίδευςθσ όταν αυτό κρίνεται 
αναγκαίο 

ΟΡΓΑΝΩΗ ΔΙΔΑΚΑΛΙΑ 
Περιγράφονται αναλυτικά ο τρόποσ και 
μζκοδοι διδαςκαλίασ. 

Δραςτηριότητα 
Φόρτοσ Εργαςίασ 

Εξαμήνου 

Διαλζξεισ 39 



Διαλζξεισ, Σεμινάρια, Εργαςτθριακι Άςκθςθ, 
Άςκθςθ Πεδίου, Μελζτθ & ανάλυςθ 
βιβλιογραφίασ, Φροντιςτιριο, Πρακτικι 
(Τοποκζτθςθ), Κλινικι Άςκθςθ, Καλλιτεχνικό 
Εργαςτιριο, Διαδραςτικι διδαςκαλία, 
Εκπαιδευτικζσ επιςκζψεισ, Εκπόνθςθ μελζτθσ 
(project), Συγγραφι εργαςίασ / εργαςιϊν, 
Καλλιτεχνικι δθμιουργία, κ.λπ. 
 
Αναγράφονται οι ϊρεσ μελζτθσ του φοιτθτι 
για κάκε μακθςιακι δραςτθριότθτα κακϊσ και 
οι ϊρεσ μθ κακοδθγοφμενθσ μελζτθσ ϊςτε ο 
ςυνολικόσ φόρτοσ εργαςίασ ςε επίπεδο 
εξαμινου να αντιςτοιχεί ςτα standards του 
ECTS 

Εργαςία εξαμινου 52 

Αυτοτελισ Μελζτθ 96,5 

Σφνολο Μαθήματοσ  
(25 ώρεσ φόρτου εργαςίασ 
ανά πιςτωτική μονάδα) 

187,5 (ςυνολικόσ φόρτοσ 
εργαςίασ φοιτητή) 

 

ΑΞΙΟΛΟΓΗΗ ΦΟΙΣΗΣΩΝ  
Περιγραφι τθσ διαδικαςίασ αξιολόγθςθσ 
 
Γλϊςςα Αξιολόγθςθσ, Μζκοδοι αξιολόγθςθσ, 
Διαμορφωτικι  ι Συμπεραςματικι, Δοκιμαςία 
Πολλαπλισ Επιλογισ, Ερωτιςεισ Σφντομθσ 
Απάντθςθσ, Ερωτιςεισ Ανάπτυξθσ Δοκιμίων, 
Επίλυςθ Προβλθμάτων, Γραπτι Εργαςία, 
Ζκκεςθ / Αναφορά, Προφορικι Εξζταςθ, 
Δθμόςια Παρουςίαςθ, Εργαςτθριακι Εργαςία, 
Κλινικι Εξζταςθ Αςκενοφσ, Καλλιτεχνικι 
Ερμθνεία, Άλλθ / Άλλεσ 
 
Αναφζρονται  ρθτά προςδιοριςμζνα κριτιρια 
αξιολόγθςθσ και εάν και που είναι προςβάςιμα 
από τουσ φοιτθτζσ. 

Ι. Γραπτι τελικι εξζταςθ (60%) που περιλαμβάνει: 

 Ερωτιςεισ κατανόθςθσ 

 Ερωτιςεισ κρίςθσ 
 
Η γραπτι τελικι εξζταςθ μπορεί να διενεργθκεί με χριςθ 
μζςων ςφγχρονθσ τελεκπαίδευςθσ όταν  αυτό κρίνεται 
αναγκαίο 
 
ΙΙ. Εργαςία εξαμινου (40%) 

 Μία ομαδικι εργαςία επιςκόπθςθσ ςε ζνα κζμα 
που άπτεται τθσ Ηλεκτρονικισ Διακυβζρνθςθσ και 
που ζχει επιλεγει από τον ίδιο τον φοιτθτι μετά 
από ςυηιτθςθ με τον διδάςκοντα. 

5. ΤΝΙΣΩΜΕΝΗ-ΒΙΒΛΙΟΓΡΑΦΙΑ 
-Προτεινόμενθ Βιβλιογραφία  
 

1. Αςφάλεια υπολογιςτών: Αρχζσ και πρακτικζσ, William Stallings, Lawrie Brown 
2. Αςφάλεια Δικτφων Τπολογιςτών, Γκρίτηαλθσ τζφανοσ,Γκρίτηαλθσ Δθμιτρθσ, Κάτςικασ 

ωκράτθσ  
3. Αςφάλεια Πλθροφοριακών υςτθμάτων, ωκτ. Κάτςικασ - . Γκρίτηαλθσ - τεφ. Γκρίτηαλθσ 
4. ΛΑΜΠΡΙΝΟΤΔΑΚΗ – ΜΗΣΡΟΤ - ΓΚΡΙΣΖΑΛΗ . – ΚΑΣΙΚΑ (2010), Προςταςία τθσ 

Ιδιωτικότθτασ & Σεχνολογίεσ Πλθροφορικισ & Επικοινωνιών, ΠΑΠΑΩΣΗΡΙΟΤ, Ακινα 
 
-Συναφι επιςτθμονικά περιοδικά: 
 

1. Computers & Security, Elsevier 
2. IEEE Transactions on Dependable and Secure Computing, IEEE 
3. International Journal of Information Security, Springer 
4. IEEE Security and Privacy Magazine, IEEE 
5. Journal of Information Security and Applications, Elsevier 

 

 
 


